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Hacking — ein professionalisiertes Geschaftsmodell
Ministerialdirektor Stefan Krebs zu Gast bei ,lauffen will es wissen!”

Der erste ,lauffen will es wis-
sen”-Wissenschaftstalk des Jahres
2022, moderiert von Wolfgang
Hess und von der Firma SCHUNK-
Spann- und Greiftechnik freund-
lich unterstiitzt, bot einen span-
nenden komprimierten Uberblick

zum Thema Internetsicherheit.
Rund 100 Besucher, viele davon
beruflich selbst aus dem Bereich
IT-Sicherheit, wollten sich diesen
Vortrag nicht entgehen lassen.
Mit den Worten ,Ananas war der An-
lass”, ertffnete Biirgermeister Wal-
denberger die Veranstaltung und
fihrte weiter aus, man stelle sich
eine Unterhaltung bei einem Essen
mit Freunden vor, dabei wird ein tol-
ler Ananasschneider gepriesen und
einige Zeit danach erscheint beim
Scrollen auf stimme.de eine Werbe-
anzeige: Ananasschneider, 15.99
Euro. Zufall? Wurde man vom Handy
abgehort? Im dienstlichen Kontext
mehren sich die Hackerangriffe auf
Kommunen in Baden-Wiirttemberg.
Neuestes Opfer ist die Stadt Schries-
heim, so Biirgermeister Waldenber-
ger, dort sind im April Daten von
einem stadtischen Server gestohlen
worden.

Wolfgang Hess erwdhnte in seiner
Anmoderation, dass er den gebiirti-
gen Neckarsulmer Stefan Krebs, der
schon seit gut 20 Jahren in Lauffen

lebt und am 1. Juli 2015 zum ersten
Beauftragten der Landesregierung
fir Informationstechnologie bzw.
zum , Chief Information Officer” (CIO)
des Landes ernannt wurde und als
solcher die IT-Strategie der gesamten
Landesverwaltung steuert, erst beim
Vorgesprach zur Veranstaltung im
Trauzimmer des Rathauses kennen-
gelernt habe. Womdglich habe das
damit zu tun, so Hess weiter, dass
Krebs 15 Jahre beruflich regelmaBig
nach Hannover musste. Krebs, der
in Hannover bei dem IT-Dienstleis-
ter der Sparkassen-Finanzgruppe in
unterschiedlichen  Fiihrungspositio-
nen arbeitete, habe dort dafiir ge-
sorgt, Online Banking in Deutschland
sicherer zu machen.

Mit einem Zitat der Ersten Allgemei-
nen Verunsicherung startete Ste-
fan Krebs seinen Vortrag. Er wolle
nicht belehren, aber ein paar Dinge
seien beim Thema IT-Sicherheit ein-
fach wichtig, denn das ,Das Bose ist
immer und Gberall!”. Hacker seien
heute nicht einfach zu erkennen!
Laut Krebs arbeiten Hacker heute
hochprofessionell und organisieren
sich in Teams iber das Darknet, wo
sie sich iber Stellenanzeigen fiir ein-
zelne Projekte zusammenfinden. Ver-
mutlich seien, so Krebs, auch Sozio-
logen und Psychologen regelmaBig
Teil solcher Teams und eben nicht nur
Informatiker.

Bei rund 79 Prozent der Internet-
nutzern und 88 Prozent der Unter-
nehmen in Deutschland wurde laut
Krebs, der fir die IT-Sicherheit des
Landes Baden-Wiirttemberg zustan-
dig ist, im vergangenen Jahr der
Versuch gemacht, ein Verbrechen
tber das Internet zu begehen. Sei es
mittels Betrugs E-Mails, die vorge-
ben ein verarmter afrikanischer Prinz
habe den Empfanger der E-Mail zum
Nachfolger ernannt, er miisse aber
vorher dringend eine bestimmte
Geldsumme fiir ein Flugticket iiber-
weisen, oder, indem Sie den Nutzern

omindse Links zu Trojanern zusen-
den, die wahlweise den Computer zu
einem Zombierechner machen und in
ein Botnetz fiir den Cyberkrieg integ-
rieren oder gleich das ganze System
des Zielrechners verschliisseln um
dann Losegeld in Form von Bitcoins
zu verlangen. Jedenfalls, so Krebs,
ist das Geschaftsmodell Cyberkrimi-
nalitdt eintraglich, denn es kostet
die deutsche Wirtschaft jahrlich rund
223 Milliarden Euro. Die Digitalisie-
rung betrifft jeden und macht alle
zu potenziellen Zielen von Cyber-
kriminalitdt, so der CIO des Landes
Baden-Wiirttemberg weiter.

Um den Opfern von Cyberkriminali-
tat zu helfen und den Kriminellen
etwas entgegenzusetzen, habe das
Land die Cybersicherheitsagentur ge-
griindet, die seit rund einem Jahr ein
Anlaufpunkt fiir betroffene Unterneh-
men ist und im Ernstfall mit Experten
und Know-How zu helfen versucht.
Ein weiteres immer gréBer werden-
des Problem sieht Krebs im Internet
of Things (loT) oder anders gesagt, in
der Smartifizierung von zum Beispiel
Haushaltsgegenstanden, Autos und
vielen anderen Dingen, die heute mit
einem Chip und einem oft schlecht
gewarteten Betriebssystem ausge-
stattet iber das Internet vernetzt und
dadurch angreifbar sind. So kénnen
sich jetzt schon Menschen mit den
entsprechenden Fahigkeiten in den
Kiihlschrank des nervigen Nachbarn
hacken und in groBen Mengen Milch
nachbestellen oder ihm buchstablich
das Licht der vernetzten LED-Beleuch-
tung ausknipsen.

LAuch ich selber bin schon von Ha-
ckern angegriffen worden!”, so Krebs.
Um dem zuvor zu kommen, sei es
wichtig zum Beispiel immer gute
Passworter zu nutzen. AuBerdem rét
Krebs dazu, immer Updates und re-
gelmaBig Backups zu machen, Antivi-
rensoftware zu nutzen, nicht alles di-
rekt zu installieren, nicht jede E-Mail
zu offnen und nicht jeden Link anzu-
klicken. Sollte es letztlich aber doch
zu einer Infektion der eigenen Syste-
me kommen, rét Krebs, insbesondere
kleinen und mittleren Unternehmen,
Ruhe zu bewahren, Notfallpldne zu
aktivieren und sich umgehend pro-
fessionelle Hilfe einzuholen, z. B. bei
der Cyberwehr in Karlsruhe oder der
Zentralen Ansprechstelle fiir Cyber-
crime beim LKA Baden-Wiirttemberg.
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In der anschlieBenden Fragerunde
zitierte Wolfgang Hess erstaunt aus
einer Phishing-Mail, die er iiber die

Mailadresse eines Freundes erhalten
hatte. In dieser Phishing Mail wurde
Hess sehr vertraut angesprochen und
die gesamte E-Mail war ohne einen
einzigen Rechtschreibfehler und
grammatikalisch korrekt formuliert.
Auch die Geschichte, die Hess zu einer
Zahlung eines Flugtickets fiir den ver-
meintlich in Not geratenen Freund
verfiihren sollte, klang einigermaBen
plausibel. ,Ist das Kl (kiinstliche Intel-
ligenz; a. d. R.) oder was anderes?”,
so Hess. ,Teamarbeit!”, antwortete
Krebs und fiihrte nochmal aus, ,es
gibt einen der das Technische macht,
einen der die Story schreibt und einen
der die Rechtschreibung priift”. ,Das

Vorverkauf fiir die Juli-Veranstaltungen des
Lauffener Kulturprogramms ,biihne frei..."” startet am 19. Mai

Der 2. Lauffener Kultursommer lockt vom 8. bis 10. Juli wieder in den malerischen
Klosterhof, das Mike-Miillerbauer-Mitmach-Konzert folgt am 14. Juli

S

frei...

Das Kulturprogramm
der Stadt Lauffen am Neckar

Der Sommer nahert sich mit gro-
Ben Schritten: Daher startet am
Donnerstag, 19. Mai, der Vor-
verkauf fiir die drei Kultursom-
mer-Veranstaltungen im Freige-
lande des Lauffener Klosterhofs
am Zaberufer. Auch die Tickets
fiir das Mitmach-Konzert des
christlichen Kinderlieder-Machers
Mike Miillerbauer gehen ab dem
19. Mai in den Verkauf. Tickets
gibt es unter www.lauffen.de/
tickets sowie im Lauffener Biirger-
biiro (Tel. 07133/20770).

2. Lauffener Kultursommer am
Klosterhof vom 8. bis 10. Juli 2022

Der Kultursommer startet in seiner
zweiten Ausgabe am Freitag, dem
8. Juli, mit einer Folknacht. Die
Bands ,More Maids” und ,Broom
Bezzums” laden mit charmantem

mehrstimmigem Harmoniege-
sang, meisterlicher Fingerfertigkeit,
schwungvollen keltischen Melodien
und humorvoller Moderation zu

einem Konzertabend mit Wohlfiihl-
garantie ein. Eintritt: 25 €, ermaBigt
15€.

Am Samstag, 9. Juli, folgt mit dem
Duo Mackefisch und ihrem Pro-
gramm ,Brot und Glitzer" LiederPoetry-
KabarettWahnsinn. Lucie Mackert
und Peter Fischer liberzeugen ndm-
lich nicht nur mit ihren bissigen, fre-
chen und zuweilen sogar poetischen
Texten, sondern beeindrucken durch
ihre enorme musikalische Bandbreite
und ihren betdrenden zweistimmigen
Gesang. Eintritt: 15 €.

Ausdrucksstarker  mehrstimmigen
Gesang und grooviger Sound ist
auch das Markenzeichen des A-Cap-
pella-Pop-Ensembles  QUINTENSE,
dem der Sonntag, 10. Juli, gehort. In
ihrem aktuellen Programm ,Finesse”
findet sich das wieder, was die Band
seit Jahren lebt: Musikalitdt, Raffi-
nesse, Frische. QUINTENSE hat sich

ist ja noch professioneller als in den
Krimiserien!”, zog Wolfgang Hess
zum Schluss Bilanz und verwies auf
den nachsten Vortrag der ,lauffen
will es wissen” Reihe am 12. Juli,
~om Urknall in die Ewigkeit”,
mit Riidiger Vaas. Vaas wird den
letzten Vortrag der ,lauffen will
es wissen” Reihe halten, die nun-
mehr nach 16 Jahren endet.

Stefan Krebs, Ministerialdirektor,
erster Beauftragter des Landes fiir
Informationstechnologie und Lan-
des-ClO, spendet sein Vortrags-
honorar fiir das neue Spielschiff
am Spielplatz Kies. [ |

mit jedem Song fiir ein i-Tiipfelchen
der Popmusik entschieden: Die Musik
von Bruno Mars, Coldplay, Prince,
Justin Timberlake, Jason Mraz, den
Beatles und vielen anderen gewinnt
durch die abwechslungsreichen Ar-
rangements der Band besonderen
Glanz. Eintritt: 25 €, ermaBigt 15 €.

Mike Miillerbauer: ,Jeder ist will-
kommen!”

Nach zweimaligem Verschieben ist
nun endlich SpaB garantiert: Am Don-
nerstag, 14. Juli, kommt Mike Miiller-
bauer in die Lauffener Stadthalle. Der
Kinder-Entertainer, der selber Papa
von drei kleinen Kindern ist, weil3,
was Kinder begeistert. Begleitet wird
der Kiinstler von Andreas Doncic (Ge-
sang, Keyboard, Saxophon). Gemein-
sam feuern sie eine kreative Biihnen-
show ab. Mit eingangigen Melodien,
knackigen Rhythmen, witzigen Tex-
ten und der fiir sie so typischen Le-
bensfreude sind sie vor allem eines:
ansteckend. In all dem transportieren
die zwei glaubwiirdig die Freude an
der Musik und am Leben — und laden
ein, sich ebenso an Gott zu freuen.
Eintritt: Kinder 4 €, Erw. 5 €, Fami-
lien (Eltern & eigene Kinder): 12 €.
Eine Veranstaltung der Ev. Kirchenge-
meinde Lauffen-Neckarwestheim. Wl




